
Butlletí Setmanal
E-mails Falsos

Nixfarma



Avui dia la seguretat a internet, no només depèn d’un bon antivirus. Si no que, amb els temps actuals,

ens exigeix ser-ne part d’aquesta seguretat.

Aquesta setmana farem un repàs amb aquests punts a seguir:

1. Canviar les contrasenyes periòdicament i no repetir-la en mes d’un lloc: Ha de tenir al menys 8

caràcters amb dígits, lletres i caràcters especials.

2. Realitzar compres en línia a proveïdors amb prestigi: Cal realitzar un seguiment al compte corrent

per comprovar els càrrecs.

3. Evitar obrir emails que no van a la nostra atenció, especialment si incorporen adjunts.

4. L’accés a Wi-Fi gratis, obertes o compartides, s’ha de minimitzar o evitar completament fer-ne ús de

serveis que portin qualsevol tipus d’identificació personal.

5. Protegir la xarxa de la feina/casa. Els routers que porten Wi-Fi, es recomana canviar la contrasenya

que hi ha per defecte.

6. Actualitzar el software bàsic dels dispositius. Ordinadors, smartphones, tablets.

7. Actualitzar els navegadors d’accés a internet, Google Chrome, Internet Explrorer, Mozzila Firefox...

8. Tenir un bon sistema de còpies de seguretat. NAS i Cloud son les millors eines i que des de Catfarma

recomanem
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Avui ens centrarem en el punt dels correus electrònics falsos, que porten enllaços per robar

comptes, executar un virus.

Aquest E-mails, poden portar adjunts, que son també virus.

Com podem identificar aquests correus?
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· Mostra de correus falsos:

Primer indicador que és fals.

En cas de dubte, MAI clicar a

l’enllaç.

Si vols accedir, obre el navegador

i accedeix.
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· Mostra de correus falsos:

Primer indicador que és fals.

Segon indicador no va dirigit a

nosaltres, i l’escrit del correu es

incorrecte.

MAI obrir l’adjunt.

MAI clicar a l’enllaç.
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· Mes casos:

Primer indicador que és fals.

Segon indicador no va dirigit a

nosaltres, i l’escrit del correu es

incorrecte.

MAI clicar a l’enllaç.
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· Mes casos:

MAI obrir l’adjunt.

MAI clicar a l’enllaç.
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Què fer si sembla autèntic?
Davant d’un correu que sembla autèntic i no ens han comunicat que ens envien un correu i

dubtem, la millor opció es tancar el correu i/o eliminar i accedir a la web oficial.

Què ens pot passar si obrim un enllaç?
Ens poden robar les dades d’accés al compte.

Estem descarregant un virus que segresta la informació encriptant la informació (fotos,

documents, Base de dades...) demanant un rescat per recuperar la informació.

Estem descarregant un virus que ens segresta l’ordinador, obtenen el control total de l’ordinador.

Estem descarregant virus que fa mal funcionar l’ordinador.

Quines eines tenim per evitar això?
Les eines son ANTIVIRUS i la nostra acció (punts anomenats en aquest butlletí) davant casos

estranys a internet.

Com podem protegir les nostres dades?
Realitzar copies de seguretat de les nostres dades a dispositius externs (NAS) i còpies al cloud.

Son sistemes que ens permet protegir les nostres dades.



SEMPRE AL TEU SERVEI

Bon Treball

divendres, 21 setembre de 2018


