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E-mails Falsos

Avui dia la seguretat a internet, no només depén d’un bon antivirus. Si no que, amb els temps actuals,
ens exigeix ser-ne part d’aquesta seguretat.
Aquesta setmana farem un repas amb aquests punts a seguir:

1.

2.

w

© No

Canviar les contrasenyes periodicament i no repetir-la en mes d’un lloc: Ha de tenir al menys 8
caracters amb digits, lletres i caracters especials.

Realitzar compres en linia a proveidors amb prestigi: Cal realitzar un seguiment al compte corrent
per comprovar els carrecs.

Evitar obrir emails que no van a la nostra atencio, especialment si incorporen adjunts.

L’accés a Wi-Fi gratis, obertes o compartides, s’ha de minimitzar o evitar completament fer-ne s de
serveis que portin qualsevol tipus d’identificacio personal.

Protegir la xarxa de la feina/casa. Els routers que porten Wi-Fi, es recomana canviar la contrasenya
que hi ha per defecte.

Actualitzar el software basic dels dispositius. Ordinadors, smartphones, tablets.

Actualitzar els navegadors d’accés a internet, Google Chrome, Internet Explrorer, Mozzila Firefox...
Tenir un bon sistema de copies de seguretat. NAS i Cloud son les millors eines i que des de Catfarma
recomanem
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E-mails Falsos

Avui ens centrarem en el punt dels correus electronics falsos, que porten enllacos per robar
comptes, executar un virus.

Aquest E-mails, poden portar adjunts, que son també virus.

Com podem identificar aquests correus?
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- Mostra de correus falsos:

Alerta de seguridad !

mig 18/08, 16:18

Primer indicador que és fals.

o BBVA<support@bbva.dbd2997c0fes> —rseEpoTE———

Este mensaje se identificd como correo no deseado. Se eliminara después de 9 dias. Mo es correo no deseado

" BBVA

Alerta de seguridad

Estd recibiendo este correo electronico perque notamos un intento de iniciar sesion en su cuenta desde un dispositivo no reconocido. Nuestro sistema ha blogueado este intento de inicio de sesidn
como medida de seguridad

Para salvaguardar Ia informacion de su cuenta, hemos restringide temporalmente su acceso a ciertas funciones dentro de nuestro sistema de banca en linea. Para restablecer el acceso completo,
haga clic en el siguiente enlace para validar Iz informacién de su cuenta.

=

Tenga en cuenta: si no se restablece el acceso completo puede provocar la suspension permanente del acceso a nuestro servicio de banca en linea.

Atentamente,

Equipo de EEVA Banking

En cas de dubte, MAI clicar a
Uenllac.

Si vols accedir, obre el navegador
i accedeix.

Copyright @ 2018 BBVA
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E-mails Falsos

- Mostra de correus falsos:

| Notificacion de transaccion ! | #54841327

Santander<pmaoalaj@ziggo.nl> G

mié 19/09, 13:56
mail33572703@mail.com ¥

Se identificé este mensaje como correo no deseado. Mo es correo no deseado

D Mouveau Document.txt v
344 bytes

descargar Guardar en OneDrive - Personal

Estimado/a Cliente

Deseamos informarle de que tiene una nueva actualizacion

Primer indicador que és fals.
Segon indicador no va dirigit a
nosaltres, i l’escrit del correu es
incorrecte.

https://www.bancosantander.es/es/particulares/banca-onk

Gracias a no responder a este mensaje , usted no tendra que responder.
Atentamente

Director general : Ana Patricia Botin

MAI obrir ’adjunt.
MAI clicar a Uenllac.
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- Mes casos:

Claves Bloqueadas !

Banco Bilbao Vizcaya Argentaria<bbvabbvacuenta@xtra.conz> <«

J

lun 17/09, 18:23
eBay (eBay@reply.ebay.com.au) ¥

BBVA

Claves Bloqueadas !

Buenos dias ,

Para desbloquear claves |

Por favor , haga clic en <l enlace de abajo :

» Introduce tu usario v clave de acceso
¢ Rellene el codigo que recibira por telefono.

Primer indicador que és fals.
Segon indicador no va dirigit a
nosaltres, i l’escrit del correu es
incorrecte.

MAI clicar a Uenllac.

Entra a tu banca online g

El equipo de bbva te agradece por tu confianza,

©BBVA S A
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- Mes casos:

€ Responder | v
mar 11/09, 16:08

Usted ¥

ATTO0001 v S TIM-AWS008W.html v
43 KB 5KB

2 archivos adjuntos (54 KB)  Descargartodo  Guardar todo en OneDrive - Personal

o Endesa<MY-ACCOUNT12@endesa.com>

cnaesa

Notamos que pagaste la factura al mismo tiempo dos veces.

importe 37 uro MAI obrir ’adjunt.
Referencia : ENDESA-18005W MAI Cl'lcar a l,enllag.

Para confirmar su reembolso

Haga clic en el siguiente enlace : Haga clic aqui ="

Recuerda que desde Mi Endesa, puedes realizar todas tus gestiones online comodamente.

ilmportantel: - Una vez que se completa el formulario, se le enviara su codigo de seguridad por SMS.
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Que fer si sembla auténtic?
Davant d’un correu que sembla auténtic i no ens han comunicat que ens envien un correu i
dubtem, la millor opcid es tancar el correu i/o eliminar i accedir a la web oficial.

Qué ens pot passar si obrim un enllag?

Ens poden robar les dades d’accés al compte.

Estem descarregant un virus que segresta la informacid encriptant la informacio (fotos,
documents, Base de dades...) demanant un rescat per recuperar la informacio.

Estem descarregant un virus que ens segresta |’ordinador, obtenen el control total de [’ordinador.
Estem descarregant virus que fa mal funcionar [’ordinador.

Quines eines tenim per evitar aixo?
Les eines son ANTIVIRUS i la nostra accio (punts anomenats en aquest butlleti) davant casos
estranys a internet.

Com podem protegir les nostres dades?

Realitzar copies de seguretat de les nostres dades a dispositius externs (NAS) i copies al cloud.
Son sistemes que ens permet protegir les nostres dades.
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divendres, 21 setembre de 2018

Bon Treball

SEMPRE AL TEU SERVEI
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